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App-Datenschutzerklarung
florio® ITP App

Wir freuen uns tber Ihr Interesse an florio® ITP. Mit diesem Produkt konnen Sie gesundheitsbezo-
gene Informationen im Zusammenhang mit lhrer idiopathischen thrombozytopenischen Purpura
(ITP), Ihrer Behandlung und lhrem Wohlbefinden aufzeichnen und abbilden.

Wir unterstitzen medizinische und Forschungseinrichtungen mit Gesundheitsdaten fiir die wissen-
schaftliche Forschung zur Verbesserung der Behandlung von ITP. In diesem Zusammenhang kon-
nen wir nicht-identifizierbare Daten verwenden und/oder weitergeben, wie unten naher erlautert.
Die Verwendung dieser nicht-identifizierbaren Daten durch medizinische und Forschungseinrich-
tungen ist nur zuléssig, wenn sie von einem unabhéngigen externen Governance Board genehmigt
wurde, dem internationale Gesundheitsexperten und/oder Vertreter von Patientenverbanden an-
gehoren.

In dieser Datenschutzerklarung ("App-Datenschutzerklarung”) wird erlautert, welche personen-
bezogenen Daten beim Herunterladen, bei der Anmeldung fiir die App und deren Nutzung erhoben
werden, und wie wir diese Daten verwenden. Daneben enthélt die App-Datenschutzerklarung eine
Beschreibung Ihrer Betroffenenrechte. Bitte lesen Sie diese App-Datenschutzerklarung sorgfaltig
durch.

1. WER IST FUR DIE VERARBEITUNG MEINER DATEN VERANTWORTLICH?

Die Florio GmbH ("Florio GmbH", "wir" und "uns") erhebt und nutzt Ihre personenbezogenen Da-
ten wie in dieser Datenschutzerklarung beschrieben. Die Florio GmbH ist ,Verantwortlicher® im
Sinne der Datenschutz-Grundverordnung der EU ("DSGVO") und damit fiir die RechtmaRigkeit der
Verarbeitung Ihrer Daten verantwortlich. Sie kénnen uns jederzeit unter den nachfolgenden Kon-
taktdaten erreichen:

Florio GmbH
Wilhelm-Wagenfeld-StralRe 22
80807 Miinchen

Deutschland

Telefon: +49 89 321 977 090
E-Mail: info@florio.com

Sie kénnen den Datenschutzbeauftragten jederzeit unter folgenden Kontaktdaten erreichen:

Datenschutzbeauftragter
Florio GmbH
Wilhelm-Wagenfeld-Stralle 22
80807 Miinchen

Deutschland

E-Mail: privacy@florio.com

2. WELCHE PERSONENBEZOGENEN DATEN VERARBEITEN WIR, ZU WELCHEN ZWECKEN UND AUF
WELCHER RECHTSGRUNDLAGE?

Wenn Sie die App benutzen, verarbeiten wir die nachfolgend angeflihrten personenbezogenen
Daten von Ihnen, einschliel3lich sensibler Gesundheitsdaten:


mailto:info@florio.com
mailto:privacy@florio.com
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Registrierungs- und Log-in-Daten, bei-
spielsweise lhren Benutzernamen und
Ihre E-Mai-Adresse, und eine von uns zu-
gewiesene Benutzer-1D

Wir verarbeiten diese Daten, um Ihnen die App zur
Verfigung zu stellen und lhnen die Benutzung der
App zu ermdglichen. Die Rechtsgrundlage fur diese
Verarbeitung ist die Erforderlichkeit zur Erfullung
des Vertrages, den wir mit Ihnen aufgrund der Nut-
zungsbedingungen fiir die App geschlossen haben.

Wir verarbeiten Ihre Benutzer-ID, um Ihre Support-
Anfragen schnell und effizient bearbeiten zu kon-
nen. Rechtsgrundlage fir diese Datenverarbeitung
ist unser berechtigtes Interesse, fiir einen effizien-
ten Support unserer Nutzer zu sorgen.

Wir kdnnen aufRerdem lhre E-Mail-Adresse verwen-
den, um Sie Uber Wartungsarbeiten, Sicherheitsup-
dates oder neue Funktionen zu informieren. Rechts-
grundlage daftir ist die Erforderlichkeit zur Erfiillung
des Vertrages, den wir mit Ihnen aufgrund der Nut-
zungsbedingungen flr die App geschlossen haben,
sowie unser berechtigtes Interesse, unsere Nutzer
Uber die App auf dem Laufenden zu halten.

Geratedaten/technische Daten/IP-Ad-

resse

Wir verarbeiten diese Daten zur Gewabhrleistung,
Wahrung und Erhéhung der Sicherheit der App,
zum Schutz gegen Datenverlust oder unberechtig-
ten Fremdzugriff auf Daten, und zur Bereitstellung
von Updates. Rechtsgrundlage ist unser berechtig-
tes Interesse, eine sichere und zeitgemale App zur
Verfiigung zu stellen.

Informationen zu lhrem Gesundheitszu-
stand und zu lhrer Behandlung (Gesund-
heitsdaten), die Sie angeben, wenn Sie
die App benutzen, wie zum Beispiel:

o Informationen zu demografischen
Merkmalen (z. B. Ihr Alter, Land, be-
vorzugte Sprache);

e Angaben zu lhrem Behandlungsplan
(z.B. Produktname, Dosis, Haufig-
keit);

e Angaben zu Ihren Medikamenten
(z.B. Datum/Uhrzeit der Verabrei-
chung, Dosis, Produktname);

e Informationen Uber lhre Thrombozy-
tenzahl (Blutplattchenzahl);

e Informationen zu lhren Symptomen
wie Blutungen, Petechien oder Bluter-
glsse (z. B. Stelle am Korper, Uhr-
zeit/Datum, Ursache);

¢ Angaben zu anderen Symptomen wie
beispielsweise Mudigkeit (Datum,
Schweregrad) und zu Ihrem Wohlbe-
finden;

Wir verarbeiten diese Daten, um lhnen die einzel-
nen Funktionen der App bereitzustellen, namlich
das Aufzeichnen und Verfolgen ihres Gesundheits-
zustands. Dazu gehort die Bereitstellung von druck-
baren zusammenfassenden Berichten, die Sie in-
nerhalb der App erstellen kdnnen und die Daten und
Trends basierend auf den Daten anzeigen, die Sie
in der App aufzeichnen.

Rechtsgrundlage fur diese Datenverarbeitung ist
Ihre Einwilligung.

Ohne Ihre Einwilligung in die Verarbeitung lhrer Ge-
sundheitsdaten zu den hier angegebenen Zwecken
kdénnen wir Thnen die App nicht zur Verfugung stel-
len. Wenn Sie mit der Verarbeitung Ihrer Gesund-
heitsdaten fur die angegebenen Zwecke nicht ein-
verstanden sind, sehen Sie bitte von der Anmeldung
fur die App und deren Nutzung ab.

Daneben kdnnen wir Ihre nicht-identifizierbaren Da-
ten —d. h. Daten, anhand derer Sie nicht identifiziert
werden konnen — zur Unterstiitzung von Wissen-
schaft und Forschung verwenden. Wir verwenden
Ihre nicht-identifizierbaren Daten nur zu diesem
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e Aktivitdtsdaten, die durch Ihr Smart-
phone oder ein anderes Endgeréat,
beispielsweise ein von lhnen genutz-
tes Wearable (z. B. eine Smartwatch)
Uber Plattformen wie Apple HealthKit
oder Google Health Connect inner-
halb der letzten sechs Monate auto-
matisch erfasst und gespeichert wur-
den, je nach den von lhnen individuell
gewahlten Einstellungen lhres Endge-
rats; solche Aktivitatsdaten konnen
umfassen:

— |hr Aktivitatsniveau (wie zum
Beispiel Schritte, Trainingsar-
ten, Distanz, Dauer, Herzfre-
quenz, verbrannte Kalo-
rien/Energieverbrauch usw.);

— biometrische Daten (wie zum
Beispiel Gewicht und GréRRe);

— Informationen uUber lhre Er-
nahrung oder

— Informationen
Schlafrhythmus.

Uber lhren

Zweck, wenn und soweit dies nach den gesetzli-
chen Bestimmungen zul&ssig ist.

Die Verwendung von Informationen, die von
Google Health Connect bezogen werden, erfolgt
geman der Health Connect-Richtlinie,
einschliel3lich der
Anforderungen fur die eingeschrankte Nutzung.

Daten tber Ihr Endgerat und Ihre Nutzung
der App, wie zum Beispiel die am haufigs-
ten verwendeten Funktionen und vorkom-
menden Fehler

Wir verarbeiten diese Daten, um besser zu verste-
hen, wie Sie auf die App zugreifen, die App nutzen
und in ihr navigieren, um die App verbessern und
sie benutzerfreundlicher machen zu kénnen.

Rechtsgrundlage fur diese Verarbeitung ist lhre Ein-
willigung. Wir fragen Sie Uber die App nach lhrer
Einwilligung. Sie kdnnen die App nutzen, ohne in die
Datenverarbeitung einzuwilligen.

Wir fihren Uber die App sogenannte ,Post
Market Surveillance®-Umfragen durch, d.
h. Umfragen zur Uberwachung der App
nach deren Inverkehrbringen. Wenn Sie
daran teilnehmen, verarbeiten wir lhre
Antworten. Wir verwenden eine pseudo-
nyme ID und Cookies, um zu verhindern,
dass ein Nutzer dieselbe Umfrage mehr-
mals abschickt.

Rechtsgrundlage fir diese Verarbeitung ist unser
berechtigtes Interesse an der Durchfiihrung von an-
gemessenen ,Post Market Surveillance“-Aktivita-
ten, um die Sicherheit der App und die Zufriedenheit
der Nutzer mit der App zu Uberwachen, und, fur den
Fall, dass uns eine Aufsichtsbehdrde auffordert,
,Post Market Surveillance“-Umfragen durchzufih-
ren, die Erforderlichkeit zur Erfillung einer rechtli-
chen Verpflichtung, der wir unterliegen.

Mdoglicherweise erheben wir Daten, die
Sie im Rahmen von Support-Anfragen mit
uns teilen.

Wir verarbeiten diese Daten, um ihre Support-An-
fragen zu bearbeiten. Rechtsgrundlage fiir diese
Datenverarbeitung ist ihre Erforderlichkeit zur Erful-
lung des Vertrages, den wir mit lhnen aufgrund der
Nutzungsbedingungen fir die App geschlossen ha-
ben, und, soweit Gesundheitsdaten betroffen sind,
Ihre Einwilligung.



https://support.google.com/googleplay/android-developer/answer/9888170?sjid=17158263349013701221-EU&hl=de#ahp

3.

-4 -

AN WEN WERDEN MEINE DATEN WEITERGEGEBEN?

Wir geben lhre Daten mdglicherweise wie folgt weiter:

Ihr Arzt/lhre Arztin: Die App ermdglicht es Ihnen, zusammenfassende Berichte mit Daten
und Trends, die basieren auf den von Ihnen in der App erfassten Daten, mit Ihrem Arzt
oder lhrer Arztin zu teilen, um lhre individuelle Gesundheitssituation zu beurteilen. Wenn
Sie diese Mdglichkeit nutzen, werden die Berichte Gber die App mit Ihrem Arzt oder lhrer
Arztin geteilt.

Dienstleister: Wir arbeiten mit Dritten zusammen, die flr uns in Zusammenhang mit der
App Dienstleistungen erbringen und gemaf unseren Anweisungen teilweise auch perso-
nenbezogene Daten (einschlie3lich Gesundheitsdaten) zur Verarbeitung von Informatio-
nen oder zum Betrieb der App sowie zur Bereitstellung von Inhalten und Programmen ver-
arbeiten. Diese Dritten durfen die Daten ausschlie3lich zur Erbringung dieser Dienstleis-
tungen verarbeiten. Erfahren Sie mehr unter https:/florio.com/florio-itp-legal-documents/
unter ,Dienstleister”.

Behorden: In dem Umfang, in dem es gemal den Gesetzen oder im Rahmen eines recht-
lichen Verfahrens erforderlich ist, geben wir Ihre personenbezogenen Daten aul3erdem ge-
gebenenfalls an lokale oder auslandische Regierungsbehdrden, Aufsichtsbehdrden, Straf-
verfolgungsbehdrden, Gerichte und Tribunale weiter, namlich:

o Gesundheitsdaten

= zur Feststellung, Geltendmachung oder Verteidigung von Rechtsanspri-
chen, und

= aus Grunden des offentlichen Interesses im Bereich der 6ffentlichen Ge-
sundheit;

o andere personenbezogene Daten

= fiir die Einhaltung rechtlicher Vorgaben und
= auf der Grundlage unseres berechtigten Interesses.

Beispielsweise sind wir unter Umstéanden geman Vigilanz-Vorschriften dazu verpflichtet,
etwaige Vorkommnisse an Aufsichtsbehdrden zu melden oder ,Post Market Surveillance*-
Umfragen durchzufihren, wenn eine Aufsichtsbehdrde dies von uns verlangt.

Potentielle Erwerber von Vermdgenswerten: Wenn wir Vermégenswerte verkaufen oder
Ubertragen oder dies beabsichtigen oder im Fall einer (beabsichtigten) Verschmelzung
oder Umstrukturierung, insbesondere fiur Zwecke von Due-Diligence-Prozessen, kdnnen
wir lhre personenbezogenen Daten (auf3er Ihre Gesundheitsdaten) in Vorbereitung oder im
Rahmen einer solchen Transaktion oder Umstrukturierung gegebenenfalls an einen oder
mehrere Dritte Ubertragen, auf der Grundlage unseres berechtigten Interesses an der Fort-
fuhrung des Geschafts oder an der Durchflihrung von Geschéftstransaktionen, oder, soweit
erforderlich, auf der Grundlage lhrer Einwilligung.

Sonstige Kategorien von Empfangern: Wir geben Ihre personenbezogenen Daten gegebe-
nenfalls auch an sonstige Dritte weiter, ndmlich

o lhre Gesundheitsdaten, wenn und soweit dies erforderlich ist zur Feststellung, Gel-
tendmachung oder Verteidigung von Rechtsanspriichen oder zum Schutz lebens-
wichtiger Interessen Dritter;



https://florio.com/florio-itp-legal-documents/
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o lhre anderen personenbezogenen Daten, wenn und soweit dies erforderlich ist zum
Schutz unserer eigenen berechtigten Interessen oder denen eines Dritten in Zu-
sammenhang mit einer Strafverfolgung, einem Rechtsstreit, einer strafrechtlichen
Ermittlung, zum Schutz der Sicherheit von Personen oder zur Verhinderung von
Todesfallen bzw. drohenden Kdrperverletzungen, es sei denn, wir sind der Ansicht,
dass lhre Interessen oder Grundrechte und Grundfreiheiten, die den Schutz lhrer
personenbezogenen Daten erfordern, die genannten Interessen tiberwiegen.

4. WERDEN MEINE DATEN AURERHALB DER EU/DES EWR GESPEICHERT UND VERARBEITET?

Die App wird auf Servern in Deutschland gehostet, sodass Ihre Daten in Deutschland gespeichert
werden.

Es ist mdglich, dass wir bestimmte Daten an Dienstleister au3erhalb der EU oder des Européischen
Wirtschaftsraums (EWR) Ubermitteln. Informationen tber unsere Dienstleister erhalten Sie Uber
den in Ziffer 3 dieser App-Datenschutzerklarung unter ,Dienstleister angegebenen Link.

5. WIE WERDEN MEINE DATEN GESCHUTZT?

Wir ergreifen angemessene MalRhahmen, um lhre Daten vor Verlust, Missbrauch, unerlaubtem
Zugriff, Offenlegung, Abanderung oder Zerstbrung zu schiitzen, indem wir Sicherheitsvorkehrun-
gen treffen, die ein branchentbliches Schutzniveau bieten. Die App wird regelmafiig von externen
Sicherheitsexperten getestet, die unsere Systeme auf Schwachstellen untersuchen und bestati-
gen, dass die AbwehrmalRnahmen gegen bdswillige Angriffe oder versehentlichen Datenverlust so
stark wie moglich sind.

6. WIE LANGE WERDEN MEINE DATEN GESPEICHERT?

Wir werden Ihre Daten nur fiir einen Zeitraum speichern, der zur Erflllung der in dieser App-Da-
tenschutzerklarung aufgefiihrten Zwecke erforderlich ist. Danach I6schen wir lhre Daten, es sei
denn, dass gesetzliche Aufbewahrungspflichten dem entgegenstehen oder eine langere Speiche-
rung im konkreten Einzelfall zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspru-
chen erforderlich ist. Wenn Sie lhre Einwilligung widerrufen oder Ihr Benutzerkonto I6schen, wer-
den wir Ihre Daten aus unserer operativen Datenbank I6schen. Gegebenenfalls bewahren wir Ihre
Daten nach dem Widerruf lhrer Einwilligung oder der Loschung lhres Benutzerkontos auf, wenn,
soweit und solange gesetzliche Aufbewahrungspflicht bestehen oder die Aufbewahrung erforder-
lich ist zur Geltendmachung, Auslibung oder Verteidigung von Rechtsansprichen. In diesem Fall
speichern wir lhre Daten in einem Datenarchiv.

7. WELCHE RECHTE HABE ICH, UND WIE KANN ICH DIESE AUSUBEN?

Sie haben die folgenden Rechte im Zusammenhang mit der Verarbeitung lhrer personenbezoge-
nen Daten durch uns:

o Auskunft: Sie haben das Recht, Auskunft Gber lhre durch uns verarbeiteten personenbe-
zogenen Daten sowie eine Kopie dieser Daten zu verlangen.

e Berichtigung: Sie haben das Recht, die Berichtigung etwaiger unrichtiger Daten und, unter
Berlicksichtigung der Zwecke der Verarbeitung, die Vervollstandigung unvollstandiger Da-
ten zu verlangen.

e Loschung: Sie haben das Recht, bei Vorliegen berechtigter Griinde die Léschung Ihrer
Daten zu verlangen.
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e Einschrankung der Verarbeitung: Sie haben das Recht, die Einschrankung der
Verarbeitung lhrer Daten zu verlangen, unter bestimmten Voraussetzungen gemaf
Art. 18 DS-GVO.

e Datenlibertragbarkeit: Sie haben das Recht, bei Vorliegen der gesetzlichen Voraussetzun-
gen die von Ihnen bereitgestellten Daten in einem strukturierten, gangigen und maschinen-
lesbaren Format zu erhalten und diese Daten an einen anderen Verantwortlichen zu tber-
mitteln oder, soweit dies technisch machbar ist, von uns Gbermitteln zu lassen.

e Widerspruchsrecht: Sie haben das Recht, einer Verarbeitung lhrer Daten, die zur
Wahrung der berechtigten Interessen von uns oder eines Dritten erfolgt, aus Grin-
den, die sich aus Ihrer besonderen Situation ergeben, zu widersprechen.

o Widerruf der Einwilligung: Sie haben das Recht, Ihre Einwilligung jederzeit ohne Angabe
von Grinden und mit Wirkung fiir die Zukunft zu widerrufen. Durch den Widerruf lhrer Ein-
willigung wird die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung lhrer Daten nicht beriihrt. Ab dem Zeitpunkt des Widerrufs Ihrer Einwilligung
koénnen Sie die App mdglicherweise nicht mehr nutzen.

Zur Ausiubung dieser Rechte, einschlie3lich des Widerrufs lhrer Einwilligung, oder auch fir Rick-
fragen, Anfragen oder Beschwerden hinsichtlich der Verarbeitung Ihrer Daten in Zusammenhang
mit der App wenden Sie sich bitte an help@florio.com.

e Beschwerde: Zudem haben Sie jederzeit das Recht, eine Beschwerde bei einer Aufsichts-
behdrde, beispielsweise in Inrem Herkunftsland, einzureichen.

8. WAS MUSS ICH ZU VERWEISUNGEN AUF ANDERE WEBSEITEN UND APPS WISSEN?

Die App kann Links zu externen Webseiten oder Apps enthalten, die unserer Ansicht nach den
Nutzern der App hilfreiche Informationen bieten. Diese App-Datenschutzerklarung und die darun-
terfallenden Verpflichtungen gelten nicht fir solche externen Webseiten oder Apps (es sei denn,
dass diese Webseiten oder Apps sich in unserem Eigentum befinden und direkt auf diese App-
Datenschutzerklarung verweisen). Wir sind nicht verantwortlich fir die RechtmaRigkeit der mogli-
chen Erhebung, Nutzung, Weitergabe oder sonstigen Verarbeitung lhrer personenbezogenen Da-
ten durch solche externen Websites oder Apps oder fiir die Sicherheit Ihrer personenbezogenen
Daten, die die Betreiber solcher externen Websites oder Apps moglicherweise erheben und spei-
chern. Wir empfehlen und ermutigen Sie, die Datenschutz- und Sicherheitsbestimmungen und -
richtlinien solcher externen Webseiten oder Apps durchzusehen und sich damit vertraut zu ma-
chen, oder die Betreiber solcher externen Webseiten oder Apps direkt zu kontaktieren, wenn Sie
Informationen zum Datenschutz und zur Datensicherheit erhalten méchten.

9. WIE KANN DIESE APP-DATENSCHUTZERKLARUNG GEANDERT WERDEN?

Wir behalten uns vor, die App-Datenschutzerklarung kiinftig zu andern. Bei wesentlichen Anderun-
gen (d.h. insbesondere Anderungen, die maRgeblichen Einfluss auf Ihre Rechte haben) werden
wir Sie gesondert, etwa auf unserer Webseite und/oder per Pop-Up in der App, benachrichtigen.
Die jeweils aktuelle Fassung der App-Datenschutzerklarung kann von Ihnen jederzeit in unserer
App eingesehen und abgerufen werden.

*kk
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